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ÏÅÐÅË²Ê ÑÊÎÐÎ×ÅÍÜ

TCB - Trusted Computing Base (äîâ³ð÷à îá÷èñëþâàëüíà áàçà)
À²Ñ - àâòîìàòèçîâàíà ³íôîðìàö³éíà ñèñòåìà;
ÀÂÏÇ - àíòèâ³ðóñíèé ïðîãðàìíèé çàñ³á;
ÀÐÌ - àâòîìàòèçîâàíå ðîáî÷å ì³ñöå;
ÁÄ - áàçà äàíèõ;
ÁÇ - áàçà çíàíü;
ÅÎÒ - åëåêòðîííà îá÷èñëþâàëüíà òåõí³êà;
ÅÖÏ - åëåêòðîííèé öèôðîâèé ï³äïèñ;
²çÎÄ - ³íôîðìàö³ÿ ç îáìåæåíèì äîñòóïîì:
²Ò - ³íôîðìàö³éí³ òåõíîëîã³¿;
ÊÇÇ - êîìïëåêñ çàñîá³â çàõèñòó;
ÊÑÇ² - êîìïëåêñíà ñèñòåìà çàõèñòó ³íôîðìàö³¿;
ËÎÌ - ëîêàëüíà îá÷èñëþâàëüíà ìåðåæà;
ÍÑÄ - íåñàíêö³îíîâàíèé äîñòóï;
ÏÁ - ïîë³òèêà áåçïåêè;
ÏÅÌÂÍ - âèò³ê ïî êàíàëàõ ïîá³÷íèõ åëåêòðîìàãí³òíèõ âèïðîì³íþ-âàíü

³ íàâåäåíü;
ÏÇ - ïðîãðàìíå çàáåçïå÷åííÿ;
ÑÏÏÐ - ñèñòåìà ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü;
ÒÇ² - òåõí³÷íèé çàõèñò ³íôîðìàö³¿;
ÎÏÐ - îñîáà, ùî ïðèéìàº ð³øåííÿ;
ÑÊÁÄ - ñèñòåìà êåðóâàííÿ áàçîþ äàíèõ;
ÔÏÇ - ôóíêö³îíàëüíèé ïðîô³ëü çàõèùåíîñò³.
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ÂÑÒÓÏ

Ñó÷àñíèé åòàï ðîçâèòêó ñóñï³ëüñòâà ì³öíî ïîâ’ÿçàíèé ³ç ñòð³ìêèì
òåõíîëîã³÷íèì çðîñòàííÿì òà ðîçáóäîâîþ ³íôîðìàö³éíîãî ñóñï³ëüñòâà,
ó ÿêîìó çàâäÿêè øèðîêîìó âèêîðèñòàííþ ³íôîðìàö³éíî-êîìóí³êàö³é-
íèõ òåõíîëîã³é ñóòòºâî çá³ëüøóºòüñÿ ³íòåíñèâí³ñòü ³íôîðìàö³éíîãî îá-
ì³íó, à îñíîâíèì òèïîì ä³ÿëüíîñò³ ñòàº îáðîáêà ³íôîðìàö³¿ òà ãåíåðóâàííÿ
íîâîãî çíàííÿ.

Çàâäÿêè ñó÷àñíèì òåìïàì ðîçâèòêó ³íôîðìàö³éíèõ òåõíîëîã³é óñå
á³ëüø øèðîêå âèêîðèñòàííÿ ó ð³çíèõ ñôåðàõ ä³ÿëüíîñò³ çíàõîäÿòü òà ïîñò³é-
íî âäîñêîíàëþþòüñÿ ñèñòåìè ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü (ÑÏÏÐ).
Âðàõîâóþ÷è ³ñíóþ÷è ìîæëèâîñò³ çàñòîñóâàíü, ³íòåðåñ äî ÑÏÏÐ ÿê äî ïåð-
ñïåêòèâíîãî íàïðÿìó çàáåçïå÷åííÿ ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü ³ ïîòóæ-
íîãî ³íñòðóìåíòàð³þ ï³äâèùåííÿ åôåêòèâíîñò³ ïðàö³ ó ñôåð³ óïðàâë³ííÿ
áåçïåðåðâíî çðîñòàº.

Âêàçàí³ ÷èííèêè ñòàþòü âèçíà÷àëüíèìè ó ðîçâèòêó åêîíîì³êè, íàóêè,
îñâ³òè. Âîäíî÷àñ îáóìîâëåíà öèìè îáñòàâèíàìè â³äêðèò³ñòü ä³ÿëüíîñò³
ï³äïðèºìñòâ òà îðãàí³çàö³é, âçàºìîçàëåæí³ñòü òåõíîëîã³é òà ñôåð ä³ÿëü-
íîñò³ âåäå äî ïîòåíö³éíî¿ óðàçëèâîñò³, òåõíîãåííî¿ íåáåçïåêè. Ïðîòÿãîì
îñòàíí³õ ðîê³â ñïîñòåð³ãàºòüñÿ ñò³éêà òåíäåíö³ÿ äî ð³çêîãî çá³ëüøåííÿ çàã-
ðîç ç òî÷êè çîðó ê³ëüêîñò³ ñïðîá çëîâìèñíîãî âòðó÷àííÿ â ðîáîòó àâòîìà-
òèçîâàíèõ ³íôîðìàö³éíèõ ñèñòåì òà íåñàíêö³îíîâàíîãî äîñòóïó äî ³íôîð-
ìàö³¿, ÿêà â íèõ öèðêóëþº, à òàêîæ ïîÿâè íîâèõ ìåòîä³â òà àëãîðèòì³â
ùîäî ¿õ çä³éñíåííÿ. Ó ê³áåðçëî÷èíö³â îñîáëèâî çðîñòàº óâàãà äî ñèñòåì
êëàñó ÑÏÏÐ, àäæå â íèõ çîñåðåäæåíà îñîáî ö³ííà àíàë³òè÷íà òà êîíñîë³-
äîâàíà ³íôîðìàö³ÿ. Êð³ì òîãî, çàö³êàâëåí³ñòü ïîðóøíèê³â ï³ä³ãð³âàºòüñÿ é
íàÿâí³ñòþ â öèõ ñèñòåìàõ ïåðåäîâèõ ìàòåìàòè÷íèõ ìîäåëåé ³ ìåòîä³â, óí-
³êàëüíèõ àëãîðèòì³â òà ïðîãðàìíèõ çàñîá³â. Ó òàêèõ óìîâàõ ö³ ñèñòåìè
ïîâèíí³ âì³òè ïðîòèñòîÿòè ð³çíîìàí³òíèì àòàêàì, ÿê çîâí³øí³ì, òàê ³
âíóòð³øí³ì, ÿê àòàêàì ëîêàëüíèì, òàê ³ ãëîáàëüíî ñêîîðäèíîâàíèì, à ³íôîð-
ìàö³éíà òà ê³áåðáåçïåêà ïîä³áíèõ àíàë³òè÷íèõ ñèñòåì ñòàº îäíèì ç íàé-
âàæëèâ³øèõ àñïåêò³â ³íòåãðàëüíî¿ áåçïåêè, íå ëèøå ïåðñîíàëüíî îñîáè,
ùî ïðèéìàº ð³øåííÿ àáî êîðïîðàòèâíî¿, à é íàö³îíàëüíî¿.

Ïðîáëåìàì çàáåçïå÷åííÿ áåçïåêè ³íôîðìàö³¿, çàõèñòó ³íôîðìàö³éíî-
ãî ïðîñòîðó â³ä íåáàæàíîãî ³íôîðìàö³éíîãî âïëèâó, çàáåçïå÷åííþ áåç-
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Áåçïåêà ñèñòåì ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü

ïå÷íîãî ôóíêö³îíóâàííÿ ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåì òà çà-
õèñòó ³íôîðìàö³¿, ùî öèðêóëþº â íèõ, ïðèä³ëÿºòüñÿ ñåðéîçíà óâàãà ÿê
äåðæàíèõ îðãàí³â, òàê ³ íàóêîâö³â ³ ôàõ³âö³â, çàâäÿêè ÷îìó íà öåé ÷àñ
íàïðàöüîâàíî ÷èìàëî òåîðåòè÷íèõ ðîá³ò òà îòðèìàí³ çíà÷í³ ïðàêòè÷í³ ðå-
çóëüòàòè.

Âèõîäÿ÷è ç âèêëàäåíîãî, à òàêîæ âðàõîâóþ÷è, ùî ï³äãîòîâêà ôàõ³â-
öÿ çà ñïåö³àëüíîñòÿìè «Êîìï’þòåðí³ íàóêè òà ³íôîðìàö³éí³ òåõíîëîã³¿»,
«Ñèñòåìíèé àíàë³ç» º äóæå âàæëèâîþ, ðîëü òà çíà÷åííÿ äèñöèïë³í, ïîâ’ÿ-
çàíèõ ç ïèòàííÿìè çàõèñòó ³íôîðìàö³¿ â àâòîìàòèçîâàíèõ ñèñòåìàõ ñåðåä
³íøèõ äèñöèïë³í, ùî âèâ÷àþòüñÿ, íàáóâàº òàêîæ âèíÿòêîâîãî çíà÷åííÿ.
Ïðè öüîìó âáà÷àºòüñÿ, ùî çà âêàçàíèìè íàïðÿìêàìè ï³äãîòîâêè áàçîþ
äëÿ âèâ÷åííÿ öèõ äèñöèïë³í ìàþòü ñòàòè âëàñíå ò³ îñîáëèâîñò³, ÿê³ ïðèòà-
ìàíí³ ñàìå ñèñòåìàì ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü, à îñíîâíèìè çàäà÷àìè,
ùî ñòîÿòü ïåðåä ñòóäåíòîì º çàñâîºííÿ îñíîâ àíàë³çó çàãðîç ïðîöåñàì
ïðèéíÿòòÿ ð³øåíü ó ð³çíèõ ïðåäìåòíèõ îáëàñòÿõ, ðîçóì³ííÿ íåîáõ³äíîñò³
çàñòîñóâàííÿ ìîäåëåé áåçïåêè òà ¿õ âèáîðó ç óðàõóâàííÿì îñîáëèâîñòåé
ïðåäñòàâëåííÿ òà îðãàí³çàö³¿ äàíèõ òà çíàíü, îòðèìàííÿ íàâè÷îê ç ïîáóäî-
âè çàõèùåíèõ ÑÏÏÐ, óÿâëåíü ùîäî àðõ³òåêòóð òàêîãî ðîäó ñèñòåì, îñîá-
ëèâîñòåé ³íòåðôåéñó êîðèñòóâà÷à. Äëÿ çàêð³ïëåííÿ ïðàêòè÷íèõ íàâè÷îê
íåîáõ³äíî îçíàéîìèòèñü ç ïðèêëàäàìè ðåàë³çàö³¿ íåîáõ³äíî¿ áåçïåêè ÑÏÏÐ
â ð³çíèõ ñôåðàõ.

Êîìïîçèö³ÿ ïîñ³áíèêà òà âèêëàäåííÿ íàâ÷àëüíîãî ìàòåð³àëó â îñíîâ-
íîìó çîð³ºíòîâàíå íà ê³ëüê³ñòü ãîäèí ó íàâ÷àëüíîìó ïëàí³, â³äâåäåíèõ íà
äèñöèïë³íó äëÿ àóäèòîðíèõ çàíÿòü – îäèí ï³äðîçä³ë (³íîä³ äâà) íà ëåêö³þ.
Ïèòàííÿ, òåñòè, çàäà÷³, çàâäàííÿ â³äïîâ³äàþòü ïðàêòè÷íèì çàíÿòòÿì, à òà-
êîæ ê³ëüêîñò³ ãîäèí ó íàâ÷àëüíîìó ïëàí³, â³äâåäåíèõ äëÿ ñàìîñò³éíî¿ ðî-
áîòè ñòóäåíò³â. Âîíè ñïðÿìîâàí³ íà àêòèâ³çàö³þ ï³çíàâàëüíî¿ ä³ÿëüíîñò³,
ñàìîñò³éíî¿ òâîð÷î¿ ïðàö³ òà îòðèìàííÿ âì³ííÿ ðîçâ’ÿçóâàòè çàäà÷³.

Âàæëèâîþ îñîáëèâ³ñòþ çàâäàíü º òå, ùî âîíè ìàþòü íå ëîêàëüíèé
õàðàêòåð, à ñïðÿìîâàí³ íà êîìïëåêñíå çàâäàííÿ ïîñòóïîâîãî ïðîåêòóâàí-
íÿ ñòóäåíòîì óïðîäîâæ êóðñó âëàñíî¿ çàõèùåíî¿ ÑÏÏÐ, ôóíêö³îíàëüíå
ïðèçíà÷åííÿ ÿêî¿ â³í îòðèìóº ÿê çàâäàííÿ äî êóðñîâîãî ïðîåêòó, äèïëîì-
íîãî ïðîåêòóâàííÿ àáî âèáèðàº íà âëàñíèé ðîçñóä.

Ó òåêñò³ ïîñ³áíèêà çàñòîñîâóþòüñÿ ï³êòîãðàìè, ÿê³ ïîëåãøóþòü îð³º-
íòàö³þ òà ïîøóê ïåâíèõ ñòðóêòóðíèõ éîãî åëåìåíò³â, à ñàìå:

– îñíîâí³ âèçíà÷åííÿ;

– ïðèêëàäè;
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Âñòóï

Äëÿ ïîëåãøåííÿ êîðèñòóâàííÿ ïîñ³áíèêîì íàïðèê³íö³ íàâåäåíèé ïðåä-
ìåòíèé ïîêàæ÷èê (òåðì³í³â, îñíîâíèõ âèçíà÷åíü òà ïîíÿòü, íà ÿêèõ áà-
çóºòüñÿ âèêëàäåííÿ ìàòåð³àëó).

Àâòîðè âèñëîâëþþòü ïîäÿêó Ò.Â. Øóëüêåâè÷ çà äîïîìîãó ó ï³äãî-
òîâö³ ðóêîïèñó ïîñ³áíèêà.

Ôîòîìàòåð³àëè, äîâ³äêîâà ³íôîðìàö³ÿ îòðèìàí³ ç ð³çíèõ â³äêðèòèõ
äæåðåë ²íòåðíåòó, ÿêèì àâòîðè âèñëîâëþþòü ñâîþ ïîâàãó ³ øàíóâàííÿ.

– çàñëóãîâóº íà îêðåìó óâàãó.

– êîíòðîëüí³ çàïèòàííÿ òà çàâäàííÿ;
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Áåçïåêà ñèñòåì ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü

ïîøèðåííÿ òà ðîçâèòîê, ç ÷àñîì òðàíñôîðìóâàâøèñü â ð³çí³ òèïè ³íôîð-
ìàö³éíèõ àâòîìàòèçîâàíèõ ñèñòåì, çîêðåìà â ñèñòåìè ï³äòðèìêè ïðèé-
íÿòòÿ ð³øåíü (ÑÏÏÐ). ²íòåðåñ äî ÑÏÏÐ ç áîêó êîðèñòóâà÷³â ÿê äî ïåð-
ñïåêòèâíîãî ³íñòðóìåíòàð³þ ï³äâèùåííÿ åôåêòèâíîñò³ ïðàö³ ó ñôåð³ óï-
ðàâë³ííÿ åêîíîì³êîþ, çàâäÿêè çàñòîñóâàííÿì â íèõ ìàòåìàòè÷íèõ ìîäå-
ëåé, ïîñò³éíî çðîñòàº. Òàêîæ íàáóâàº óñå á³ëüøîãî ïîøèðåííÿ ³ òåíäåíö³ÿ
«³íòåëåêòóàë³çàö³¿» À²Ñ, â îñîáëèâîñò³ ñèñòåì ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü,
ïîâ’ÿçàíà ³ç ðåàë³çàö³ºþ â íèõ ìåõàí³çìó «òðàíñôîðìàö³¿» ³íôîðìàö³¿ â
çíàííÿ ³ âèêîðèñòàííÿ öüîãî çíàííÿ ÿê ðåñóðñó ïðèéíÿòòÿ ð³øåíü, à òàêîæ
âèêîðèñòàííÿ çàñîá³â øòó÷íîãî ³íòåëåêòó. Íàÿâí³ñòü â ÑÏÏÐ àíàë³òè÷íî¿
³íôîðìàö³¿ ³ íîâèõ çíàíü, óí³êàëüíèõ ìàòåìàòè÷íèõ ìåòîä³â íå çàëèøàºòü-
ñÿ ïîçà óâàãè ³ çëî÷èíö³â óñ³ëÿêèõ ð³çíîâèä³â.

Àâòîìàòèçîâàíà ³íôîðìàö³éíà ñèñòåìà; À²Ñ (automated information
system) – îðãàí³çàö³éíî-òåõí³÷íà ñèñòåìà, ùî ðåàë³çóº ³íôîðìàö³é-
íó òåõíîëîã³þ ³ îá’ºäíóº îá÷èñëþâàëüíó ñèñòåìó, ô³çè÷íå ñåðåäî-
âèùå, ïåðñîíàë ³ ³íôîðìàö³þ, ùî îáðîáëÿºòüñÿ.

Âèõîäÿ÷è ç øèðîêîãî âèêîðèñòàííÿ ó íàéð³çíîìàí³òí³øèõ ñôåðàõ æèòòºä-
³ÿëüíîñò³ ²ÊÒ òà ðîçóì³ííÿ íåîáõ³äíîñò³ âèð³øåííÿ ïðîáëåìè íåéòðàë³çàö³¿ àáî
ì³í³ì³çàö³¿ íîâî¿ ñóêóïíîñò³ çàãðîç âèíèê òåðì³í «ê³áåðáåçïåêà» (cybersecurity).
Ââàæàþòüñÿ, ùî ñïî÷àòêó â³í áóâ çàñòîñîâàíèé ó ÑØÀ ó ñåðåäèí³ 1990-õ ðîê³â,
êîëè óðÿä ö³º¿ êðà¿íè îäíèì ³ç ïåðøèõ ñòàâ äîñë³äæóâàòè öþ òåìó.

Ïðåô³êñ cyber, ùî ïîõîäèòü â³ä òåðì³íó cybernetics, ùî ñòàâ íàçâîþ
íîâî¿ íàóêè «ê³áåðíåòèêà», çàïðîïîíîâàíî¿ ó 1948 ð. àìåðèêàíñüêèì ìà-
òåìàòèêîì Íîðáåðòîì Â³íåðîì, çàïî÷àòêóâàëè âèêîðèñòîâóâàòè äëÿ ñòâî-
ðåííÿ íîâèõ ïîíÿòü, ïîâ’ÿçàíèõ ç³ ñôåðîþ îá÷èñëþâàëüíî¿ òåõí³êè òà îïðà-
öþâàííÿ ³íôîðìàö³¿, ùî ïðèçâåëî çîêðåìà äî òàêèõ ïîíÿòü, ÿê cyberspace –
ê³áåðíåòè÷íèé ïðîñò³ð (ê³áåðïðîñò³ð), cyberthreat – ê³áåðíåòè÷íà çàãðîçà
(ê³áåðçàãðîçà), cyberattack – ê³áåðíåòè÷íà àòàêà (ê³áåðàòàêà), cybercrime –
ê³áåðçëî÷èíí³ñòü, òîùî. Ç òîãî ÷àñó âåëèêà ê³ëüê³ñòü êðà¿í ïðèéíÿëè ñòðà-
òåã³¿ ê³áåðáåçïåêè (ÑØÀ, Í³ìå÷÷èíà, Ôðàíö³ÿ, Êàíàäà òà áàãàòî ³íøèõ),
ñåðåä íèõ ³ Óêðà¿íà. Ìåòîþ Ñòðàòåã³¿ ê³áåðáåçïåêè Óêðà¿íè º ñòâîðåííÿ
óìîâ äëÿ áåçïå÷íîãî ôóíêö³îíóâàííÿ ê³áåðïðîñòîðó, éîãî âèêîðèñòàííÿ
â ³íòåðåñàõ îñîáè, ñóñï³ëüñòâà ³ äåðæàâè.

Çâàæàþ÷è íà òå, ùî òåðì³íè, ùî ïîõîäÿòü â³ä ïðåô³êñó «ê³áåð» âñå
÷àñò³øå ³ ÷àñò³øå âèêîðèñòîâóºòüñÿ, íåîáõ³äíî âèçíà÷èòèñü, êîëè ³ ÿê âè-
êîðèñòîâóâàòè ö³ òåðì³íè ïîðÿä ç òåðì³íàìè, ùî ïîõîäÿòü â³ä ñëîâà «³íôîð-
ìàö³éíå» (³íôîðìàö³éíà áåçïåêà òà ³í.).
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Áåçïåêà ñèñòåì ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü

Ö³ë³ñí³ñòü ìîæíà ïîä³ëèòè íà ñòàòè÷íó (ùî ðîçóì³ºòüñÿ ÿê íåçì³íí³ñòü
³íôîðìàö³éíèõ îá’ºêò³â) ³ äèíàì³÷íó (ñòîñîâíî êîðåêòíîãî âèêîíàííÿ ñêëàä-
íèõ ä³é (òðàíçàêö³é)). Çàñîáè êîíòðîëþ äèíàì³÷íî¿ ö³ë³ñíîñò³ çàñòîñîâó-
þòüñÿ, íàïðèêëàä, ïðè àíàë³ç³ ïîòîêó ô³íàíñîâèõ ïîâ³äîìëåíü ç ìåòîþ
âèÿâëåííÿ êðàä³æêè, ïåðåóïîðÿäêóâàííÿ àáî äóáëþâàííÿ îêðåìèõ ïî-
â³äîìëåíü.

Íàðåøò³, ïèòàííÿ êîíô³äåíö³éí³ âàæëèâ³ òàêîæ äëÿ áàãàòüîõ îðãàí³-
çàö³é ³ À²Ñ, çîêðåìà ó ô³íàíñîâî-åêîíîì³÷í³é ñôåð³, à òàêîæ ³ äëÿ îêðåìèõ
êîðèñòóâà÷³â (íàïðèêëàä, ïàðîë³).

1.1.3. Ê³áåðçëî÷èíí³ñòü,
ê³áåðáåçïåêà òà çàõèñò ³íôîðìàö³¿

Íàñê³ëüêè æ ê³áåðçëî÷èíí³ñòü ñüîãîäí³ íåáåçïå÷íà? Ââàæàºòüñÿ, ùî
âîíà ÿâëÿº çàãðîçó íå ò³ëüêè äëÿ îêðåìî¿ ëþäèíè, ï³äïðèºìñòâà ÷è îðãàí-
³çàö³¿, àáî êðà¿íè, àëå é äëÿ âñüîãî ëþäñòâà. Ñòóï³íü ö³º¿ çàãðîçè ó ñèëó
ñâîº¿ íîâèçíè ùå íå äî ê³íöÿ âèâ÷åíà. Çàõèñòèòèñÿ â³ä ê³áåðòåðîðó íå
ìîæå æîäíà äåðæàâà, à ê³áåðçëî÷èíåöü çäàòíèé çàãðîæóâàòè ³íôîðìàö³é-
íèì ñèñòåìàì, ðîçòàøîâàíèì ïðàêòè÷íî â áóäü-ÿê³é òî÷ö³ çåìíî¿ êóë³.

²ñíóº äóìêà, ùî, íàïðèêëàä, ê³áåðòåðîðèçì ñòðàøí³øå, í³æ àòîìíà
áîìáà, áàêòåð³îëîã³÷íà àáî õ³ì³÷íà çáðîÿ.

Âèíàéäåííÿ ïîòóæíèõ êîìï’þòåð³â ³ âáóäîâàíèõ ì³êðîêîíòðîëåð³â,
ùî ñïðèÿëî ðîçâèòêó ñèñòåì óïðàâë³ííÿ ó ïðîìèñëîâîñò³ ïðèâåëî ïåðå-
âàæíó á³ëüø³ñòü êðà¿í ñâ³òó íå ò³ëüêè äî ãëîáàëüíî¿ ³íôîðìàòèçàö³¿, àëå é
çðîáèëî á³ëüø âðàçëèâèìè ïåðåäóñ³ì êðèòè÷íî-âàæëèâ³ ñåãìåíòè òà îá’ºêòè
¿õ åêîíîì³êè äî ê³áåðçàãðîç. Íàæàëü, âèð³øåííÿ öèõ çàäà÷ â ïîâíîìó îáñÿç³
íà ñó÷àñíîìó åòàï³ ðîçâèòêó ñóñï³ëüñòâà íå çàâæäè âáà÷àºòüñÿ ìîæëèâèì.

Çàãðîçà áåçïåö³ ³íôîðìàö³¿ – ïîòåíö³éíà ìîæëèâ³ñòü ïîðóøåííÿ îñ-
íîâíèõ ÿê³ñíèõ õàðàêòåðèñòèê (âëàñòèâîñòåé) ³íôîðìàö³¿ ïðè ¿¿ îá-
ðîáö³ ïðîãðàìíî-òåõí³÷íèìè çàñîáàìè, à ñàìå êîíô³äåíö³éíîñò³,
äîñòóïíîñò³ òà ö³ë³ñíîñò³

Ñàìå öåé ôàêò ïðèçâîäèòü äî çä³éñíåííÿ íèçêè çëî÷èí³â ³ òåðàêò³â â
ê³áåðïðîñòîðàõ ç âèêîðèñòàííÿì ìîæëèâîñòåé ñó÷àñíèõ ²ÊÒ. Ïðèêëàä³â
òàêèõ ïîä³é âæå áåçë³÷, äåÿê³ ç íèõ íàâåäåí³ ó òàáë. 1.2.

Â³äïîâ³äíî äî çàãðîç, çîêðåìà, ç îãëÿäó íà çàñòîñóâàííÿ ²ÊÒ, ê³áåð-
áåçïåêó ìîæëèâî êëàñèô³êóâàòè çà ¿¿ âèäàìè ó òàê³é ñïîñ³á:
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1. ²íôîðìàö³éíà òà ê³áåðáåçïåêà

Òàáëèöÿ 1.3.
Åòàïè ðîçâèòêó çàõèñòó ³íôîðìàö³¿ â àâòîìàòèçîâàíèõ ñèñòåìàõ

Ñàìå â òîé ÷àñ ç’ÿâèëèñÿ ïåðø³ ðîáîòè ç ïîë³òèêè (ìåòîäîëîã³¿) ³ ìî-
äåëåé çàõèñòó êîìï’þòåðíî¿ ³íôîðìàö³¿. Çíà÷íèé âíåñîê ó ñòâîðåííÿ òåîð³¿
áåçïåêè êîìï’þòåðíî¿ ³íôîðìàö³¿ âíåñëè òàê³ äîñë³äíèêè, ÿê Ë.Äæ. Õîô-
ôìàí, Ð. Õàðòñîí, Ì. Õàððèñîí, Ó. Ðóççî, Äæ. Óëüìàí, Ä. Áåëë, Ë. ËàÏàäó-
ëà é ³í. Öå ïðèâåëî çîêðåìà é äî ïîÿâè íîâèõ øèôð³â òà êðèïòîñèñòåì,
ðåâîëþö³éíèé âíåñîê äî ÿêèõ çàáåçïå÷èëè Ó³òô³ëä Ä³ôô³, Ìàðò³í Õåë-
ëìàí, Òàõ³ð Åëüãàìàëü, Ðîí Ð³âåñò, Àä³ Øàì³ð, Ëåîíàðä Àäëìàí òà ³í.

Ñòâîðåí³ â òîé ïåð³îä ìîäåë³ ðîçìåæóâàííÿ äîñòóïó ïîñëóæèëè ìå-
òîäîëîã³÷íîþ îñíîâîþ äëÿ ðîçðîáêè ïåðøèõ ñòàíäàðò³â áåçïåêè êîìï’þ-
òåðíèõ ñèñòåì, çîêðåìà, â³äîìî¿ «Îðàíæåâî¿ êíèãè», óïåðøå îïóáë³êîâà-
íî¿ ó 1983 ðîö³. Ñâ³é âíåñîê ó ðîçâèòîê ìîäåëåé ðîçìåæóâàííÿ äîñòóïó
öüîãî ïåð³îäó âíåñëè Äæ. ÌàêËèí, Ê. Ëåíäâåð, Äæ. Ãîãåí, Äæ. Ìåçè-
ãåð, Â. Âàðàõàðàäæàí é ³í.

Ó 90-³ ðîêè äî äîñë³äæåíü ïðîöåñ³â çàõèñòó êîìï’þòåðíî¿ ³íôîðìàö³¿
á³ëüø àêòèâíî ï³äêëþ÷èëèñÿ ðàäÿíñüê³ äîñë³äíèêè. Ñåðåä íèõ ñë³ä â³äì³òèòè,
íàñàìïåðåä, ïðàö³ Â.À. Ãåðàñèìåíêî, ÿêèé ðîçðîáèâ ñèñòåìíî-êîíöåïòóàëü-
íèé ï³äõ³ä äî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè àâòîìàòèçîâàíèõ ñèñòåì
îáðîáêè äàíèõ. À.À. Ãðóøî ³ Å.Å. Ò³ìîí³íà ïðåäñòàâèëè äîêàçîâèé ï³äõ³ä äî
ïðîáëåìè ãàðàíòîâàíîñò³ çàõèñòó ³íôîðìàö³¿ â êîìï’þòåðí³é ñèñòåì³, à òàêîæ
ïðîâåëè ìàòåìàòè÷íèé àíàë³ç ðÿäó çàäà÷ ³ ðîçâ’ÿçàíü ó òåîð³¿ çàõèñòó ³íôîð-
ìàö³¿ ñòîñîâíî äî ð³çíèõ ð³çíîâèä³â êîìï’þòåðíèõ ñèñòåì.

Â Óêðà¿í³ ç ïåðøèõ äí³â ³ñíóâàííÿ óêðà¿íñüêî¿ äåðæàâè ïðîáëåìàì
çàáåçïå÷åííÿ áåçïåêè ³íôîðìàö³¿, çàõèñòó ³íôîðìàö³éíîãî ïðîñòîðó â³ä
íåáàæàíîãî ³íôîðìàö³éíîãî âïëèâó, çàáåçïå÷åííþ áåçïå÷íîãî ôóíêö³î-
íóâàííÿ ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåì òà çàõèñòó ³íôîðìàö³¿,
ùî öèðêóëþº â íèõ, ïðèä³ëÿëàñü ñåðéîçíà óâàãà. Âæå íàñòóïíîãî äíÿ ï³ñëÿ
ïðîãîëîøåííÿ Äåêëàðàö³¿ ïðî íåçàëåæí³ñòü Óêðà¿íè áóëî ïðèéíÿòî ð³øåí-
íÿ ùîäî ïðèéíÿòòÿ ï³ä þðèñäèêö³þ Óêðà¿íè çàõèùåíèõ âèä³â çâ’ÿçêó.

Етап Термін дії Основні досягнення 
Перший 
(емпіричний) 

Кінець 60-х рр. 
ХХ ст. 

Постановка проблеми захисту інформації в 
автоматизованих системах. Ідея надійного 
захисту програмними та технічними засобами 

Другий 
(концептуально-
емпіричний) 

Кінець 70-х рр. 
ХХ ст. 

Проблеми захисту розподілених систем. 
Теоретичний результат про неможливість 
абсолютного захисту 

Третій (теоретико-
концептуальний) 

Кінець 80-х рр. 
ХХ ст. 

Центральна ідея – створення «систем 
захисту». Математичні моделі захисту 

Четвертий 
(комплексний) 

Наш час Багатоаспектність захисту. Комплексність та 
динамічність систем захисту 
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Áåçïåêà ñèñòåì ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü

Óðàçëèâ³ñòü ñèñòåìè (system vulnerability) – íåçäàòí³ñòü ñèñòåìè
ïðîòèñòîÿòè ðåàë³çàö³¿ ïåâíî¿ çàãðîçè àáî æ ñóêóïíîñò³ çàãðîç.
Âàäè çàõèñòó (security flaw) – ñóêóïí³ñòü ïðè÷èí, óìîâ ³ îáñòàâèí,
íàÿâí³ñòü ÿêèõ ìîæå ïðèâåñòè äî ïîðóøåííÿ íîðìàëüíîãî ôóíêö³î-
íóâàííÿ ñèñòåìè àáî ïîë³òèêè áåçïåêè ³íôîðìàö³¿.

Â³êíî íåáåçïåêè ë³êâ³äóºòüñÿ ïðè âæèâàíí³ çàõîä³â, ùî âèïðàâëÿþòü
óðàçëèâ³ñòü (íàêëàäàííÿ ëàòîê). Äëÿ á³ëüøîñò³ óðàçëèâèõ ì³ñöü â³êíî íå-
áåçïåêè ³ñíóº ïîð³âíÿíî äîâãî (ê³ëüêà äí³â, ³íîä³ – òèæí³â, à òî íàâ³òü ³
ðîêè). Öå ïîÿñíþºòüñÿ òèì, ùî çà öåé ÷àñ ìàº ñòàòè â³äîìî ïðî çàñîáè
âèêîðèñòàííÿ ïðîãàëèíè â çàõèñò³, ïîâèíí³ áóòè âèïóùåí³ â³äïîâ³äí³ ëàò-
êè, íàðåøò³, ëàòêè ïîâèíí³ áóòè âñòàíîâëåí³ â ñèñòåìó (ðèñ. 1.4).

Ðèñ. 1.4. ×àñîâà øêàëà ³íòåðâàë³â â³ä àòàê äî óñóíåííÿ óðàçëèâîñòåé
(ó % â³ä çàãàëüíîãî ÷èñëà çëîì³â)

Íîâ³ óðàçëèâ³ ì³ñöÿ é çàñîáè ¿õíüîãî âèêîðèñòàííÿ ç’ÿâëÿþòüñÿ íà
âñ³õ åòàïàõ ñòâîðåííÿ ñèñòåì, çîêðåìà ¿õ ïðîãðàìíîãî çàáåçïå÷åííÿ, íà
ùî º ê³ëüêà ãîëîâíèõ ïðè÷èí (ðèñ. 1.5). Òàêèì ÷èíîì, â³êíà íåáåçïåêè
³ñíóþòü ìàéæå çàâæäè, òîìó â³äñòåæåííÿ òàêèõ â³êîí ïîâèííå ïðîâàäèòè-
ñÿ ïîñò³éíî, à âèïóñê ³ íàêëàäåííÿ ëàòîê – ÿêîìîãà á³ëüø îïåðàòèâíî.

Ñë³ä çàçíà÷èòè, ùî äåÿê³ çàãðîçè íå ìîæíà ââàæàòè íàñë³äêîì ÿêè-
õîñü ïîìèëîê àáî ïðîðàõóíê³â; âîíè ³ñíóþòü çàâäÿêè ñàì³é ïðèðîä³ ñó-
÷àñíèõ ÑÏÏÐ. Íàïðèêëàä, ñóòòºâèì º íåäîñòàòíÿ êâàë³ô³êàö³ÿ êîðèñòóâà÷à
ñèñòåìè – îñîáè, ùî ïðèéìàº ð³øåííÿ. Òàêîæ ÷àñòî ³ñíóº çàãðîçà ïðî-

Від атаки до 
компрометації
Від атаки до 

компрометації

Від 
компрометації 

до витоку 
інформації

Від 
компрометації 

до витоку 
інформації

Від витоку до 
виявлення 
уразливості

Від витоку до 
виявлення 
уразливості

Від виявлення 
до локалізації                    

і усунення

Від виявлення 
до локалізації                    

і усунення

СекундиСекунди
ХвилиниХвилини

ГодиниГодини ДніДні ТижніТижні МісяциМісяци РокиРоки

75%10% 12% 2% 1%

8% 38% 14% 25% 8% 8%

2% 13% 29% 54% 2%

32%9%1% 38% 17% 4%
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1. ²íôîðìàö³éíà òà ê³áåðáåçïåêà

Îñíîâí³ êëàñè êàíàë³â âèòîêó â ÑÏÏÐ – öå òàê çâàí³ êàíàëè ïî ïàì’ÿ-
ò³ òà êàíàëè çà ÷àñîì. Êàíàëè ïî ïàì’ÿò³ – öå êàíàëè, ÿê³ óòâîðþþòüñÿ çà
ðàõóíîê âèêîðèñòàííÿ äîñòóïó äî çàãàëüíèõ îá’ºêò³â ñèñòåìè.

Ó äèðåêòîð³þ Î âíåñåí³ ³ìåíà ôàéë³â. Õî÷à äîñòóï äî ñàìèõ ôàéë³â
äëÿ ñóá’ºêòà S1 çàêðèòèé, äîñòóï äî äèðåêòîð³¿ Î º ìîæëèâèì. Òîä³
ÿêùî ñóá’ºêò S2 ñòâîðèâ çàêðèò³ ôàéëè, òî ³íôîðìàö³ÿ ïðî íàÿâí³ñòü
öèõ ôàéë³â ñòàëà äîñòóïíî¿ S1. Â³äáóâñÿ âèò³ê ÷àñòèíè ³íôîðìàö³¿.

Êàíàë çà ÷àñîì º êàíàëîì, ùî ïåðåäàº ïîðóøíèêó ³íôîðìàö³þ ïðî
ïðîöåñ, ìîäóëüîâàíèé ö³ííîþ çàêðèòîþ ³íôîðìàö³ºþ. Çàõèñí³ ìåõàí³çìè
â³ä òàêèõ êàíàë³â çàñíîâàí³ íà êîíòðîë³ ³íôîðìàö³éíèõ ïîòîê³â ó ñèñòåì³.

Íåõàé ïðîöåñ Sà âèêîðèñòîâóº ïðèíòåð äëÿ äðóêó ðåçóëüòàò³â ÷åðãî-
âîãî öèêëó îáðîáêè ³íôîðìàö³¿. Ïðîöåñ Sâ âèçíà÷àºòüñÿ ðîáîòîþ
ïðèíòåðà, ÿêèé º çàãàëüíèì ðåñóðñîì êîðèñòóâà÷³â U1 ³ U2 ³ç ïð³îðè-
òåòîì ó U2. Ïðîöåñ Sâ ðåãóëÿðíî ³ç çàäàíîþ ÷àñòîòîþ íàäñèëàº çàïèò
íà âèêîðèñòàííÿ ïðèíòåðà é îòðèìóº â³äìîâó, êîëè Sà ðîçäðóêîâóº
÷åðãîâó ïîðö³þ ³íôîðìàö³¿. Òîä³ â îäèíèöÿõ ÷àñòîòè çàïèòó êîðèñ-
òóâà÷ U1 îòðèìóº ³íôîðìàö³þ ïðî ïåð³îäè îáðîáêè ïðîöåñîì Sà
ö³ííî¿ ³íôîðìàö³¿, òîáòî ìàºìî êàíàë âèòîêó.

Ùå îäíèì ïðèêëàäîì êàíàëó âèòîêó çà ÷àñîì º ïåðåõîïëåííÿ ³íôîð-
ìàö³¿ â êàíàë³ çâ’ÿçêó. Òóò ðåàë³çóºòüñÿ áåçïîñåðåäí³é äîñòóï äî ïðîöåñó
îáðîáêè (ïåðåäà÷³) ö³ííî¿ ³íôîðìàö³¿. Çí³ìàííÿ ³íôîðìàö³¿ ïðî öåé ïðîöåñ
³ íàãðîìàäæåííÿ ¿¿ â ÷àñ³ â³äíîâëþþòü ïåðåäàíó ö³ííó ³íôîðìàö³þ. Çàõèñò
â³ä öèõ êàíàë³â çàñíîâóºòüñÿ íà êðèïòîãðàô³¿ (øèôðóâàíí³ ³íôîðìàö³¿).
Òèïîâèìè êàíàëàìè âèòîêó çà ÷àñîì º é ïîá³÷í³ êàíàëè âèòîêó ïî åëåêòðî-
ìàãí³òíîìó âèïðîì³íþâàííþ, ïî åëåêòðîæèâëåííþ àáî àêóñòèö³. Çàõèñí³
ìåõàí³çìè òóò ìàþòü çàñíîâóâàòèñü íà åêðàíóâàíí³, ô³ëüòðàõ ³ çàøóìëåíí³.

Îïèñàíèé êëàñ óðàçëèâèõ ì³ñöü ìîæíà íàçâàòè ðîçì³ùåííÿì êîíô³äåíö³é-
íèõ äàíèõ ó ñåðåäîâèù³, ó ÿêîìó ¿ì íå çàáåçïå÷åíèé íåîáõ³äíèé çàõèñò. Çàãðîçà
æ ïîëÿãàº ó òîìó, ùî çàâæäè õòîñü íå â³äìîâèòüñÿ äîâ³äàòèñÿ ïðî ñåêðåòè, ÿê³
ñàì³ ïðîñÿòüñÿ â ðóêè. Êð³ì ïàðîë³â, ùî çáåð³ãàþòüñÿ íà àðêóøàõ ïàïåðó, ó öåé
êëàñ ïîïàäàº ïåðåäà÷à êîíô³äåíö³éíèõ äàíèõ ó â³äêðèòîìó âèä³ (ó ðîçìîâ³, ó
ëèñò³, ïî ìåðåæ³), ùî óìîæëèâëþº ïåðåõîïëåííÿ äàíèõ. Äëÿ àòàêè ìîæóòü
âèêîðèñòîâóâàòèñÿ ð³çí³ òåõí³÷í³ çàñîáè (ï³äñëóõîâóâàííÿ àáî ïðîñëóõîâóâàí-
íÿ ðîçìîâ, ïàñèâíå ïðîñëóõîâóâàííÿ ìåðåæ³ é ò.ï.), àëå ³äåÿ îäíà – çä³éñíèòè
äîñòóï äî äàíèõ ó òîé ìîìåíò, êîëè âîíè íàéìåíø çàõèùåí³.
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1. ²íôîðìàö³éíà òà ê³áåðáåçïåêà

Íà ðèñ.1.12 ó ñïðîùåíîìó âèä³ ïðåäñòàâëåí³ ÷èííèêè, ùî âïëèâà-
þòü íà ïîáóäîâó òàêî¿ ìîäåë³.

Ðèñ. 1.12. ×èííèêè, ùî âïëèâàþòü íà ïîáóäîâó ìîäåë³ ñèñòåìè çàõèñòó

Îòæå, îñíîâíèì çàâäàííÿì ìîäåë³ áåçïåêè º íàóêîâî îá´ðóíòîâàíå
çàáåçïå÷åííÿ ïðîöåñó ñòâîðåííÿ ñèñòåìè ê³áåðáåçïåêè çà ðàõóíîê ïðà-
âèëüíî¿ îö³íêè åôåêòèâíîñò³ ïðèéíÿòèõ ð³øåíü ³ âèáîðó ðàö³îíàëüíîãî
âàð³àíòà òåõí³÷íî¿ ðåàë³çàö³¿ ÑÇ².

Ãîëîâíå æ, ùî âèò³êàº ç äîñâ³äó ðîçâèòêó ìåòîäîëîã³é, öå òå, ùî ï³äõî-
äè äî ²Á íåîáõ³äíî àíàë³çóâàòè ç òî÷êè çîðó ð³âíÿ ðîçãëÿäó ïðîáëåìè.

1.3.2. Îñíîâí³ ìåòîäîëîã³÷í³
ï³äõîäè äî ðîçãëÿäó ïðîáëåì
ê³áåðáåçïåêè

Ó ÿêîñò³ ìåòîäîëîã³÷íî¿ áàçè ðîçãëÿäó ïðîáëåì ê³áåðáåçïåêè íàïðà-
öüîâàíî ê³ëüêà ï³äõîä³â, à ñàìå: òðàäèö³éíèé (ñóá’ºêò-îá’ºêò); ïðîöåñíèé;
îá’ºêòíî-îð³ºíòîâàíèé.

Äî íàéá³ëüø çàãàëüíèõ ï³äõîä³â â³äíîñèòüñÿ ïðîöåñíèé ï³äõ³ä. Â³í
ïðèòàìàííèé ñó÷àñíîìó óÿâëåííþ ïðî ôóíêö³îíóâàííÿ ï³äïðèºìñòâà òà
³íôîðìàö³éíèõ ñèñòåì (ðèñ. 1.13, 1.14). Ïðîöåñíèé ï³äõ³ä îïèñàíèé â ñòàí-

Знання про 
процеси 

забезпечення 
безпеки

Модель 
системи 
безпеки
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